Verwerkersovereenkomst RijnmondNet versie mei 2018

VERWERKERSOVEREENKOMST

mmSTICHTING

ZORG DOOR COMMUNICATIE

Gebaseerd op Model Verwerkersovereenkomst Brancheorganisaties Zorg (versie 11 december 2017)
Wijzigingen t.o.v. BOZ versie zijn opgenomen in een tabel in bijlage 4

actiz.  geINeDiRLAND  VOD \V/ @‘ by



Verwerkersovereenkomst RijnmondiNet versie mei 2018

VERWERKERSOVEREENKOMST

DE ONDERGETEKENDEN:
1. , gevestigd aan de te
en ingeschreven in het register van de Kamer van
Koophandel onder nummer , in dezén rechtsgeldig vertegenwoordigd door

en

in de functie van

{hierna; ‘*Verwerkingsverantwoardelijke”);-

Stichting RijnmondNet, gevestigd aan de Rivium Boulevard 301 te Capelle aan den [lssel
ingeschreven in het register van de Kamer van Koophandel ondef nummer 41136008, in
dezen rechtsgeldig vertegenwoordigd door de heer F. Visser in de functie als Directeur
(hiefna “Verwerker”).

hierna gezamenlijk ook aan te duideri als: “Partijen” en afzonderlijk als “Partij”.

OVERWEGENDE DAT:

(a) Afhankelijk van de door Vemerkin‘gsverantwoordelijke afgenomen diensten hij
Verwerker, acteert de subverwerker of-su_b\?erwerkers-zoals_ genoemd in bijlage 1 als
-Zijnde verwerker, |

(b) _Rijnm_ondNet heeft geen medewerkers in dienst of ZZP'ers aan zich verbonden die
privacy gevoelige gegevens verwerken namens haar klanten.

(c) Verwerker diensten verricht ten behoeve van Verwerkingsverantwoordelijke, zoals

| beschreven in de in Bijlage 1 omschreven overeenkomsten.

{d) De diensten meebrengen dat Persoonsgegevens worden verwerkt, waaronder gegevens
betreffende de gezondheid.

(e} Verwerker de betreffende gegevens louter in gpdracht en-6p instructie van
V.erw‘erkingsverant'w_o_ordefijke verwerkt en niet voor eigen doeleinden.

{h Per 25 mei 2018 van toepassing zal zijn Verordening (EU) 2016/679 van het Europees
Parlement-en de Raad van 27 april 2016 (Algemene verordening gegevensbescherming).

{g) Partijenin deze Verwerkersovereenkomst de afspraken met betrekking tot de verwerking
van Persaonsg_egevens in het kader van de diensten wensen vast te feggen,

{h) Deze Verwerkersovereenkomst, indien van taepassing, alle eerdere Overeenkomst{en)
van gelijke strekking tussen Partijen vervangt.

(i) Deze Verwerkersovereenkomst, indien van toepassing, alle eerdere Overeenkomst{en)

van gelijke strekking tussen Partijen vervangt. VERKLAREN TE Z[JN OVEREENGEKOMEN
ALS VOLGT:
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Artikel 1. Definities

11, Indeze Verwerkersovereenkomst wordt onder de volgende met een hoofdletter aangeditide

begrippen het volgende verstaan:

a)  Algemene Verordening Gegevens
Bescherming of AVG

b)  Betrokkene
c) Lerde
d)  Functionaris voor de

Gegevensbescherming
e} Incident

) Medewerker

g} Overeenkomst{en)

h)  Partij

i) Partijen

Verordening (EU) 2016/679 van het
Europees Parlement en'de Raad van27 april
2016 betreffende de bescherming van
natuurlijke persorien in verband met de
-verwerking-.van persoonsgegevens en
betreffende het vrije verkeer van die
gegevens en tot intrekking van Richtfijn
95/46/EG,

een geidentificeerde of identificeerbare

natuurlijke persoon {artikel 4 sub 1 AVG),

een derde als bedoeld in artikel 4 sub 10

AVG.

een furictionaris als bedoeld in artikel 37 e.v.

AVG,

i eenklacht of (informatie)verzoek van
#en Betrokkene met betrekkinig tot de
verwerking van Persoonsgegevens door
Verwerker;

il eenonderzoek naar of beslaglegging
door overheidsfunctionarissen op de
Persoonsgegevens of een vermoeden
dat dit gaat plaatsvinden;

il eeninbreuk in'verband met
Persoonsgegevens als bedoeld in
artikel 4 onder 12 AVG;.

iv iedere ongeautoriseerde toegang,
verwijdering, verminking, verlies of
enige andere vorm van onrechtmatige
verwerking van de Persoonsgegevens.

de-door Partijen voor de uitvoering van deze

Verwerkersovereenkomst betrokken

natuutlijke persoon die werkzaam is bij of

voar een van de Partijen.

de in Bijlage 1vermelde overeenkomst{en)

betreffende de levering van producten-en/of

diensten.

Verwerkingsverantwoordelijke of

Verwerker,

Verwerkingsverantwoordelijke en

Verwerker.




1.2

13.

14,
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iy Persoonsgegeven alle informatie over een geidentificeerde of
identificeerbare natuurlijke persoon in.de
zin van.artikel 4 onder 1 AVG.
k}  Subverwerker iedere niet-ondergeschikte derde partij die
| door Verwerke is batrokken bij de
verwerking van Persoonsgegevens in het
kader van de Overeenkomst, niet zijnde

Medewerkers.

I}  Verwerker de verwerker als bedoeld in artikel 4 sub 8
AVG

™) Verwerkersovereenkomst de onderhavige overeenkomst,

n)  Verwerkingsverantwoordelijke de verwerkingsverantwoordelijke als

bedoeld in artikel 4 sub 7 AVG
o) Wetbescherming persoonsgegevens of Wet van 6 juli 2000, houdende regels inzake
Whp de hescherming van persoonsgegevens (Wet
bescherming persoonsgegevens), inclusief
latere wijzigingen.
Voornoemde en overige begrippen worden geinterpreteerd overeenkomstig de AVG. Tot aan
25 mei 2018 worden begrippen geinterpreteerd overeenkomstig de vergelijkbare bepaling uit
de Wbp.
Waar in deze Verwerkersovereenkomst naar bepaalde normen wordt verwezen {zoals
NEN7510) wordt daarmee steeds gedoeld op de meest actuele versie daarvan. Voor zover de
betreffende norm niet meer wordt onderhouden, dient in de plaats daarvan de meest actuele
versie-van de logische opvolger van de betreffende norm gelezen te worden.
Eventuele afwijkingen op-de tekst zijn alleen geldig voor zover deze zljn gespecificeerd in
bijlage 4. Het bepaalde in bijlage 4 prevaleert boven het overigens bepaalde in deze
verwerkersovereenkomst.

Artikel 2. Onderwerp van deze Verwerkersovereenkomist

2.1.

2.2,

2.3.

Deze Verwerkersovereenkomst hieeft betrekking op de verwerking van Paersoonsgegevens.doaor
Verwerker in opdracht van de Venmerkingsve‘ran"two‘ordeiijke'in'het kader van de uitvoering
van de Overeenkomst{en).

Partijen sluiten de Overeenkomst{en) om de expertise die Verwerker heeft als het gaat'om het-
verwerken en beveiligen van Persoonsgegevens te gebruiken voor de uit de Overeenkomst{en)
voortvioeiende en in deze Verwerkersovereenkomst nader beschreven doeleinden. Verwerker
staat er voor-in dat hij hierfoe gekwalificeerd is:

Deze Verwerkersovereenkomst maakt onverbrekelijk deel it van de Overeenkomst{en). Voor
zover het bepaalde in.de Verwerkersovereenkormst strijdig is methet bepaalde in de
Overeenkomst(en), prevaleert het bepaalde in de Verwerkersovereenkomst.
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Artikel 3. Uitvoering verwerking

3.1

3.2.

3.3.

3.4,

3.5.

3.6.

3.7.

3.8.

Verwerker garandeert dat hij ten' behoeve van Verwerkingsverantwoordelijke uitsluitend
Persoonsgegevens zal verwerken voor zover:

a.) ditnoodzakelijk is voor de uitvoering van de Overeenkomst {binnen de kader als

gespecificeerd in Bijlage 1); of

b.) Verwerkingsverantwoordelijke daartoe nadere schriftelijke instructies heeft gegeven;

In het kader van het bepaalde in het eerste lid van artike| 3 onder a} zal Verwerker uitsluitend

de in Bijlage 1 gespecificeerde Persoonsgegevens verwerken in het'kader van de in die bijlage

beschreven aard en doeleindenvan deverwerking.

Verwerker zal alle redelijke instructies van Verwerkingsverantwoordelijke in verband met de
verwerking van de Persoonsgegevens opvolgen. Verwerker stelt
Verwerkingsverantwoordelijke onmiddellijk op de hoogte indien naar zijn cordeel instructies in
strijd zijn met de toepasselijke wetgeving met 'b'e'tre'kking tot de verwerking van
Persoonsgegevens;

Onverminderd het bepaalde in het eerste lid van dit artikel 3, is het Verwerker toegestaan.om
Persoonsgegevens te verwerken indien een wettelijk voorschrift (waaronder begrepen daarop

gebaséerde rechterlijke of bestuurlijke bevelen) hem tot een verwerking verplicht. In dat geval

stelt de Verwerker voorafgaand aan de verwerking Verwerkingsverantwoordelijke in kennis
van de beoogde verwerking en het wettelijk voorschrift, tenzij die wetgeving deze
kennisgeving om gewichtige rederien van algemeen belang verbiedt. Verwerker zal
Verwerkingsverantwoordelijke, waar mogelijk, in staat stellen zich te verweren tegen deze
verplichte verwerking en ook overigens de verplichte verwerking beperken tot het strikt
noodzakelijke.

Verwerker zal de Persoonsgegevens aantoonbaar, op behoorlijke-.en zorgvuldige wijze
verwerken en in‘overeenstemming met de op hemals Verwerker rustende verplichtingen op
grond van de AVG, voor zover nog van toepassing de Wbp, en overige wet- en regelgeving..
Verwerker zal in-dat kader ten minste’ een registervan verwerkingen aaitleggen als bedoeld in
artikel 30 AVG'en Verwerkingsverantwoordelijke op eerste verzoek een kopie van dat register
verstrekken:

Indien de dienstverlening door Verwerker de verwerking van gezondheidsgegevens of andere.
bijzondere Persoonsgegevens impliceert, garandeert Verwerker dat hij niet in strijd met
gezondheidswetgeving zal handelen.

Verwerker zal, tenzij hij hiervoor uitdrukkelijke voorafgaande schriftelijke toestemmmg heeft
verkregen van Verwerkingsverantwoordelijke, geen Persoonsgegevens verwerken of laten
verwerken door hemzelf of door derden in-landen buiten de Europese Economische Ruimte
(“EER™).

Verwerker waarborgt dat betrokken Medewerkers een geheimhoudingsovereenkomst hebben
getekerid en gee’ft_Verwerkingsv.erantwoordelij_ke'op verzoek inzage in deze

geheimhoudingsovereenkomst:
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Artikel 4. Beveiliging Persoonsgegevens en controle

4.1,

42,

4.3.

4.4,

4.5,

4.6.

Verwerker zal aantoonbaar, passende en doeltreffende technische en organisatorische

beveiligingsmaatregelen nemen, die gezien de huidige stand der techniek en de daarmee

gemoeide kosten overeenstemmen met de (in Bijlage & gespecificeerde) aard van de te

verwerken Persoonsgegevens; ter bes‘cherming‘.vanide Persoonsgegevens tegen verlies,
onbevoegde kennisname, verminking of enige vorm vari onrechtmatige verwerking, alsmede
om de {tijdige) beschikbaarheid van de gegevens te garanderen. In deze beveiligings-
maatregelen zijn de mogelijk in de Overeenkomist reeds bepaalde maatregelen begrepen. De
maatregelen-omvatten in ieder geval:

a.) maatregelen om te waarborgen dat enkel bevoegde Medewerkers toegang hebben tot de
Persoonsgegevens-voor de doeleinden die zijn uiteengezet;

b.) maatregelen waarbij de Verwerker zijn Medewerkers en Subverwerkers uitsluitend
toegang geeft tot Persoonsgegevens via op haam gestelde accounts, waarbij het gebruik
van die accounts adequaat gelogd wordt en waarbij de betreffende accounts alleen
toegang geven tot die Persconsgegevens waartoe de toegang voor de hetreffende
(rechts}persoon noodzakelijk is;

c.} maatregelen om de Persoonsgegevens te beschermen tegen onopzettelijke of
onrechtmatige vemietigi'ng,-:onOpzette'lijk verlies of wijziging, onbevoegde of
onrechtmatige opslag,.Qem;er'king_;toe'g_ang of apenbaarmaking;

d.) maatregelen om zwakke plekken te identificeren ten aanzienvan de verwerking van
Persoonsgegevens in de systemen die worden ingezet voor het verlenen van diensten aan
Verwerkingsverantwoordelijke;

e.} maairegelen om de tijdige beschikbaarheid van de Persoonsgegevens te garanderen;

f.} maatregelen om te waarborgen dat Persoansgegevens logisch gescheiden worden
verwerkt van de Persoonsgegevens die hijvoor zichzelf of namens derde partijen verwerkt;’

g.) deoverige maatregelen die Pé‘rtijen zijn overeengekomen zoals vastgelegd in 0.

Verwerker werkt aantoonbdar in overeenstemming met IS027001 en/of NEN 7510 en heeft

-een passend, geschreven beveiligingsbeleid geimplementeerd voor de verwerking van

Persoonsgegevens, waarin in ieder geval de.in het eerste lid van dit artikel 4 genoemde

‘maatregelen uiteen zijn gezet.

Verwerker voldoet aantoonbaar aan de veiligheidseisen voor netwerkverbindingen.zoals-

beschreven in NEN7512.

Verwerker voldoet aantoonbaar aan de eisen ten aanzi'en-van-.logging- zoalis beschreven in
NEN7513,

Verwerker voldoet aantoonbaar aan de eisen van andere NEN-normen voor zover die voor de
gezondheidszorg van toepassing zijn verklaard.

Verwerker zal op eerste verzogk van Verwerkingsverantwoordelifke een door een
onathankelijke en ter zake deskundige derde afgegeven geldig certificaat overleggen, indien
deze daarover beschikt, waaruit volgt dat Verwerker de verplichtingen uit dit artikel naleeft.




4.7.

4.8,
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Verwerkingsverantwoordelijke heeft het recht toe te {laten) zien op de naleving van de
hiervoor onder artikel 4.1 tot.en met 4.4 genoemde maatregelen. Verwerker stelt
Verwerkingsverantwoordelijke, indien Verwerkingsverantwoordelijke daarom verzoekt,
hiertoe in elk geval eenmaal per jaar in de gelegenheid op een door Partijen in gezamenlijk
overleg nader.te bepalen tijdstip en verder indien Verwerkingsverantwoordelijke daar
aanleiding toe ziet naar-aanleiding van {vermoeaden van) informatie~ of privacy-incidenten, dat
te (laten) controleren. Verwerker zal in alle rEdeIijkhe'id haar medewérking verlenen aan een
dergelijk onderzoek. Verwerker zal eventuele door Verwerkingsverantwoordelijke naar
aanleiding van een dergelijk onderzoek in. redelijkheid gegeven instructies tot aanpassing van
het bevetllgrngsbeleld binnen een redelijke termijn opvolgen.

Partijen erkennen dat beveiligingseisen voortdurend veranderen en dat.een effectieve
beveiliging frequente evaluatie en regelmatige verbetering van verouderde
'beveiligingsmaatrEgelen vereist. Verwerker zal daarom de maatregelen zoals

geimplementeerd op basis van dit artikel 4 periodiek evalueren en, waar nodig, de

maatregelen verbeteren om te blijven voldoen aan de verplichtingen onder dit artikel 4. Het
voorgaande laat de instructiebevoegdheid van Verwerkingsverantwoordeluke om:zo nodig.
aanvullende maatregelen te {doen) treffen onverlet.
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Artikel 5. Monitoring, informatieplichten en incidenten management

5.1.

5.2,

53.

5.4.

5.5.

5.6.

5.7.

5.8

‘Verwerker zal actief monitoren op inbreuken ap de beveiligingsmaatregelen en overde

resultaten van de monitoring in overeenstemming met dit arttkel 5 rapporteren aan
Verwerkingsverantwoordelijke.

Zodra zich een Incident voordoet, heeft voorgedaari of zou kunnén voordoen, is Verwerker

verplicht Verwerkingsverantwoordelijke daarvan onrniddellijk in kennis te stellen en daarbij

alle relevante informatie te verstrekken over:

1) deaard van het Incident

2} de (mogelijk} getroffen Persoonsgegevens

3) de geconstateerde en de vermoedelijke gevoigen van het Incident; en

4} de maatregelen die getroffen zijn of zullen worden om het Incident op te lossen dan wel
de-gevoigen/schade zovee) mogelijk te beperken.

Verwerker is, onverminderd de overige verplichtingen uit dit artikel, verplicht om maatregelen

te treffen die redelijkerwijs van hem kunnen worden verwacht om het Incident zo snei

mogelijk te herstellen dan wel de verdere gevolgen zoveel mogelijk te beperken. Verwerker

treedt zonder uitstel in overleg met Verwerkingsverantwoordelijke teneinde hierover nadere

afspraken te maken.

Verwerker zal Verwerkingsverantwoordelijke te ailen tijde zijn'medewerking verlenen en zal de

instructies van Verwerkmgsverantwoorde!uke opvolgeén en stelt Verwerkingsverantwoordelijke

in staat een deugdelijk onderzoek te verrichten naar het Incident, een correcte. respans te

formuleren en passende. vervolgstappen te nemen tenaanzien van het tncident, waaronder

begrepen het informeren van de Autoriteit Persoonsgegevens (AP) en/of de Betrokkene zoals

bepaald in artikel 5.8.

Verwerker zal te allen tijde geschreven procedures voorhanden hebben die hem in staat

stellen om Verwerk’ingsverantwoordelij_ke van een onmiddellijke reactie over een Incident te

voorzien, en om effectief samen te werken met Verwerkingsverantwoordelijke om het. incident

af te handelen. Verwerker zal Verwerkingsverantwoordelijke voorzien van een afschrift van

dergelijke procedures indien Verwerkingsverantwoordelijke daarom verzoekt.

Meldingen die worden gedaan op grond van artikel 5.2 worden- ogenblikkelijk gericht aan

Verwerkingsverantwoardelijke of; indien relevant, aan een door

Verwerkingsverantwoordelijke tijdens de duur van deze Verwerkersovereenkomst schriftelj jk

bekendgemaakte Medewerkers van Verwerkmgsverantwourdeluke Indien

Verwerk:ngsverantwoordeiuke een Functionaris voor de Gegevensbeschermmg {FG) heeft

aangesteld, worden de meldingen gericht aan deze FG.

Het is Verwerker niet toegestaan informatie te verstrekken overincidentén aan betrokkenen

of andere derde partijen, behoudens voor zover Verwerker daartoe wettelijk verplicht is of

Partijen anderszins zijn overeengekomen.

indien en voor zover Partijen zijn overeengekomen dat Verwerker in reilatie tot een incident

rechtstreeks contact onderhoudt met. autoriteiten of andere derde partijen, dan houdt de

Verwerker de Verwerk|ngsverantwoordeiuke daarvan voortdurend op te hoogte.

EARsatad
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Artikel 6. Medewerkingsverplichtingen.

6.1.

6.2.

6.3.

6.4.

De AVG en overige (privacy)wetgeving kent aan de Betrokkene bepaalde rechten toe.

Verwerker zal zijn volledige entijdige medewerking verlenen aan

Verwérkingsverantwoordélijke bij de nakoming van de op Verwerkingsverantwoordelijke
rustende. verplichtingen voartvioeiend uit deze rechten.

Een door Verwerker ontvangen klacht of een verzoek van een Betrokkene met betrekking tot
verwerking van Persoonsgegevens wordt door Verwerker zonder uitstel doorgestuurd naar
Verwerkingsverantwoordelijke.

Op het eerste daarioe strekkende verzoek van Verwerkingsverantwoordeiuke zal Verwerker
aan Verwerkingsverantwoordelijke alle relevante informatie verstrekken betreffende de
aspecten van de door hem verrichte verwerking van Persoonsgegevens zodat
Verwerkingsverantwoordelijke, mede aan de hand van die informatie,-aan kan tonen dat zijde
toepasselijke {privacy) wetgeving naleeft,

Verwerker zal voorts op eerste verzoek van Verwerkingsverantwoordelijke aile noodzakelijke
bijstand verlenen bij de nakeming van de op grond van de toepasselijke privacywetgeving op
Verwerk:ngsverantwoordeluke rustende wettelijke verphchtmgen (zoals het uitvoeren van een
privacy impact assessment ).

Artikel 7. Inschakeling subverwerkers

7.1

7.2,

7.3.

Verwerker zal zijn activiteiten die bestaan uit het verwerken van Persoonsgegevens:of vereisen
dat Persoonsgegevens verwerkt worden; hiet uithesteden aan een Subverwerker Zonder
voorafgaande schriftelijke: toestemming van Verwerkingsverantwoordelijke. Het voorgaande s
niet van toepassing op de in Bijlage 1 vermelde Subverwerkers.

Voor zover Verwerkingsverantwoordelijke instemt met de inschakeling van een Subverwerker,
zal Verwerker aan deze Subverwerker dezelfde of. strengere verplichtingen opleggen als voor
hemzelf uit deze Verwerkersovereenkomst en de wet voortvloeien. Verwerker zal deze.
afspraken schriftelijk vastleggen en zal toezien op de naleving daarvan door de Subverwerker.
Verwerker zal Verwerklngsverantwoordeiuke op verzoek afschrift verstrekken van de met de
Subverwerker gesloten overeenkomst{en}.

Niettegenstaande de toestemming van Verwar.kingsuerantWoordelijke voot het inschakelen
van een Subverwerker-die in apdracht van de Verwerker {gedeeltelijk) gegevens verwerkt,

biijft Verwerker volledig aansprakeluk jegens Verwerkingsverantwoordelijke voor de gevoigen
van het uitbesteden van werkzaamheden aan een Subverwerker De toestemming van
Verwerkmgsverantwoordeluke voor het uitbesteden van werkzaamheden aan een
Subverwerker laat onverlet dat voor de inzet van Subverwerkers in een land buiten de
Europese Economische Ruimte toestemming vereist is in overeenstemmmg met artikel 3.7 van:
deze Verwerkersovereenkomst.
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Artikel 8. Aansprakelijkheid

8.1,
8.2,

8.3.

8.4,

8.5.

'8;6;

a.7.

Partijen zijn ieder verantwoordelijk en aansprakelijk voor hun eigen handelen.

Enige beperking van de aansprakelijkheid in de Overeenkomst is mutatis mutandis ook van

toepassing op deze Verwerkersovereenkomst, met dien verstande dat:

a.) eventuele (impliciete of expliciete) uitsluitingen van aansprakelijkheid voor verlies enfof
veiminking van Persoonsgegeavens zijn uitgesloten:

h.) eventuele (impliciete of expliciete] uitsluitingen van aansprakelijkheid voor boetes die door
de Autoriteit Persoonsgegevens of een andere toezichthouder worden opgelegd die
rechtstreeks verband houderi met een toerekenbare tekortkoming van Verwerker, of een
aan Verwerker toerekenbaar gedraging of nalaten, zijn uitgesloten.

Verwerker vrijiwaart Verwerkingsverantwoordelijke en stelt de Verwerkingsverantwoordelijke

schadeloos voor lle claims, acties, aanspraken van-derden, alsmede boetes van de Autoriteit

Persconsgegevens, die rechtstreeks voortvioeien uit een toerekenbare tekortkoming door

‘Verwerker-enfof diens onderaannemers/Subverwerkers ifi de nakoming van zijn-verplichtingen
-onder deze Verwerkersovereenkomst en/of enige schending door Verwerker en/of diens

onderaannemers/Subverwerkers van de vah toepassing zijnde wetgeving op het gebiied van
verwerking van Persoonsgegevens.

Voor zover Partijen hoofdelijk aansprakelijk zijn jegensderden, waaronder begrepen de
betrokkene, of gezamenlijk een boete opgelegd krijgen door de Autoriteit Persoonsgegevens,
zijn zij jegens elkaar, ieder voor het gedeelte van de schuld dat hem in hun onderlinge
verhouding aangaat; verplicht overeenkomstig het bepaalde in Boek 6, Titel 1, Afdellng 2 van
het Burgerlijk Wetboek in de schuld en kosten bij te dragen, tenzij de AVG anders bepaalt in
welk geval de AVG voorgaat.

Vaor zover in de Overeenkomst geen beperking van 'aansprake'lij_khteid voor
Verwerkingsverantwoordelijke is opgenomen, geldt de in lid 2 opgehomen beperking voor
Verwerker eveneens voor de Verwerk'ingsverantwoordelij_ke:.

ledere beperking van aansprakelijkheid kamt voorts voor de betreffende Partij te vervallen in

geval van opzet of grove schuld-aan de zijde van de betreffende Partij.
Part_i'j'en dragen zorg voor afdoende dekking van de aansprakelijkheid.

Artikel 9, Kosten

9.1.

9.2.

9.3.

De kosten voor de verwerking van gegevens die inherent zijn aan de normale uitvoering van de
Overeenkonist, worden geacht besloten te liggen in de op grond van de Overeenkomst reeds
verschuldigde vergoedingen.

Enige ondersteuning of enige andere aanvulfende. dienstverlening die Verwerker op grond van’
deze Verwerkersovereenkomst dient te verlenen, of die wordt verzocht door
Verwerkingsverantwoordelijke, inclusief alle verzoeken tot aanvullende informatie, zullen in
rekening worden gebracht bij Verwerkingsverantwoordelijke overeenkomstig de in Bijlage 3
gespecificeerde tarieven.

De voorgaande bepaling is-riiet van toepassing intien de werkzaamheden verband houden met
een tekortkoming van Verwerker onder deze Verwerkersovereenkomst. De werkzaamheden
zullen in dat geval kosteloos worden verricht (onverminderd het recht van
Verwerkingsverantwoordelijke de daadwerkelijk geleden schade op Verwerker te verhalen).
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Artike! 10. Duur en beéindiging

10.1. Deze Verwerkersovereenkomist gaat in op de datiim van ondertékening en-de duur van deze
Verwerkersovereenkomst is gelijk aan de duur van de in Bijlage 1 genoemde
:Overeenkomst{en), inclusief eventuele verlengingen daarvan.

10.2. De Verwerkersovereenkomst maakt na ondertekening ervan door beide Partijen integraal en
onlasmakelijk deel uit van de Overeenkomst(en). Begindiging van de Overeenkomst{en), op
welke grond dan ook {opzegging/ontbinding), heeft tot gevolg dat de
Verwerkersovereenkomst eveneens op dezelfde grond beéindigd wordt {en vice versa), tenzij
Partijen in voorkomend geval anders overeenkomen.

10.3. Verpllchtmgen welke naar hun aard bestemd zijn om ook na bedindiging van deze
Verwerkersovereenkomst voort te duren, blijven na beéindiging van deze
Verwerkersovereenkomst gelden. Tot deze bepalingen behoren bijvoorbeeld die welke
voortvloeien uit de bepalingen betreffende ge_h'_eimh'ouding_,_ aansprakelijkheid,
geschillenbeslechting en toepasselijk recht.

10.4. lederder Partijen is gerechtigd, onverminderd hetgeen daartoe bepaald is in de
Overeenkomst, de uitvoering van deze Verwerkersovereenkomst en de daarmee
samenhangende Overeenkomst op te schorten, dan ‘wel zander rechterluke tussenkomst met
onmlddelluke ingangte ontbinden, indien:

a.} -de andere Partij wordt onthonden of anderszins ophoudt te bestaan;

b.) de andere Partij aantoonbaar [ernstlg] tekortschiet in de nakoming van de verpllchtmgen
die voortvioeien uit deze Verwerkersovereenkomst en die toerekenbare tekortkoming niet
binnen 30 dagen is hersteld na een daartoe strekkende schrifielijke ingebrekestelling;

c:} .een Partij in staat van faillissernent wordt verklaard of surséance van betaling aanvraagt.

10.5. Geletop de grote afhankelijkheid van Verwerkingsverantwoordelijke van Verwerker alsmede
het continuiteitsrisico bij incidenten en calamiteiten {zoals faillissement), verklaart Verwerker
Zich reeds nu voor alsdan bereid op eerste verZzoek van Verwerkingsverantwoordelijke
aanvullende afspraken met Vé‘rwe'rkingsverantwbordeiijke té‘maken teneinde voornoemde
risico’s te-verkleinen. Deze aanvullende afspraken kunnen onder meer-bestaan uit;

a.} hetmaken van afspraken over het periodiek terug of aan een derde partij leveren van de
door Verwerker verwerkte gegevens; en/of

b.} het met een derde partij sluiten van een overeenkomst die ertoe strekt dat de betreffende
derde partij zich hoofdelijk verbindt tot of borg staat voor de nakoming van de
Overeenkomst; en/of

¢:) het met een derde partij-sluiten van een {tri-partite) overeenkomst dieertoe strekt dat'de
betreffende derde partij (voortdurend) over-alle bencdigde gegevens komt te beschikken
om invoorkomend geval {een deel. van} de op grond van de Overeenkomst te verrichten
prestaties —al dan niet op basis van een nieuwe overeenkomst — in plaats van of parallgl
aan Verwerker te kunnen (gaan) verrichten,

'10.6. Verwerker heeft een exit-plan voor het nakomeri van alle verplichtingen uit deze.
Verwerkersovereenkomst, ingeval de Overeenkomst of de Verwerkersovereenkomst
(tussentijds) be&indigd wordt. Verwerker geeft op eerste verzoek van
Verwerkingsverantwoordelijke afschrift van dit plan.




-10.7..

10.8.

10.9.
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Verwerkingsverantwoordelijke is gerechtigd deze Verwerkersovereenkomst en de
Overeenkomst per direct te ontbinden indien Verwerker te.kenrien geeft niet {fanger) te
kunnen voldoen aan de betrouwbaarheidseisen die op grond van ontwikketingen in de wet
en/of de rechtspraak:aan de verwerking van de. Persoonsgegevens worden gesteld.
Verwerker dient Verwerkingsverantwoordelijke voorafgaand en tijdig te informeren over een
voorgenomen overname of eigendomsoverdracht,

Het is Verwerker hiet toegestaan om zonder uitdrukkelijke en schriftelijke toestemming van
Verwerkingsverantwoordelijke deze Verwerkersovereenkomst en de rechten en plichten die
samenhangen met deze Verwerkersovereenkomst over te dragen aan een derde partij.
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Artikel 11, Bewaartermijnen, teruggave en vernietiging van Persoonsgegevens

11.1.

11.2.

Verwerker bewaart de Persoonsgegevens niet langer dan strikt noodzakelijk, waaronder
begrepen de wettelijke bewaartermijhen of een eventueel tussen Partijen gemaakie afspraak
over bewaartermijnen zoals'vastgelegd. in Bijlage 1. In geen geval bewaart Verwerkerde
Persoonsgegevens langer dan tot het einde van deze Verwerkersovereenkomst.
Verwerkingsverantwoordelijke bepaalt of en zo ja hoe lang gegevens bewaard moeten blijven.
Bij beéindiging van de Verwérker‘sbvereenko‘mst,_of_indien van toepassing aan het einde van
de overeengekomen bewaartermijnen, of op schriftelijk. verzoek van
Verwerkingsverantwoordelijke zal Verwerker, tegen redelijke kosten, naar keuze van
Verwerkingsverantwoordelijke, de Persaoonsgegevens ontherroepelijk {doen) vernietigen of
teruggeven.aan Verwerkingsverantwoordelijke. Op verzoek van Verwerkingsverantwoordelijke
verstrekt Verwerker bewijs van het feit dat de gegevens onherroepelijk zijn vernietigd of
verwijderd. Eventuele teruggave van de gegevens zal in een algemeen gangbaar,
gestructureerd en gedocumenteerd gegevensformaat langs-elektronische weg plaatsvinden.
Indien teruggave, onherroepelijke vernietiging of verwijdering:niet mogelijk is, stelt Verwerker
Verwerkmgsverantwoordeluke daarvan onmiddellijk op de hoogte. In.dat geval garandeert
Verwerker dat hij de Persconsgegevens vertrouwelijk zal behandelen en riiet langer zal
verwerken.

Artikel 12. Inteilectuele eigendomsrechten

12.1.

Voor zover de (verz"amei'i'r]g van) Persoonsgegevens wordt beschermd door enig intellectuee|
eigendomsrecht, verleent Verwerkingsverantwoordelijke toestemming aan Verwerker de
Persoansgegevens te gebruiken in het kader van.de uitvaering van deze
Verwerkersovereenkomst,




Verwerkersovereenkomst RijnmondNet versie mei 2018

Artikel 13. Slotbepalingen

13.1. De overwegingen maken onderdeel uit van deze Verwerkersovereenkomst.

13.2. In geval van nietigheid c.q. vernietigbaarheid van een of meer bepalingen uit deze
Verwerkersovereenkomst, blijven de overige bepalingen onverkort van kracht.

13.3. In alle gevallen waarin deze Verwerkersovereenkomst niet voorziet beslissen Partijen in
onderling overleg.

13.4. Op deze Verwerkersovereenkomst is Nederlands recht van toepassing.

13.5. Partijen zullen zich inspannen conflicten in onderling overleg op te lossen. Hierbij is inbegrepen
de mogelijkheid het geschil te beéindigen door een in onderling overleg vast te stellen
mediation of arbitrage.

13.6. Geschillen over of in verband met deze Verwerkersovereenkomst worden uitsluitend
voorgelegd aan de daartoe in de Overeenkomst aangewezen rechtbank of arbiter(s).

Naam Verwerkingsverantwoordelijke Verwerker:
Stichting RijnmondNet

If.... ”.’-. e - ""'\_“‘-
V[ \C | \
L ' 'I_, t 'II\,.],' \";‘\.

Naam: Naam: Dhr. F. Visser

Functie: Functie: Directeur

Plaats: Plaats: L"q’,'J{K\i U '.f(‘\. Uc K
|

N N -

- -~ i
Datum: Datum: ‘. / -S - (A (J
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Bijlage 1: Overeenkomsten, omschrijving Persoonsgegevens, aard verwerkingen, etc,

Door ondertekening van deze overeenkomst is.afhankelijk van de hieronder aangevinkte diensten, de
bijbehorende bijlage of'bijiag_en onlosmakelijk verbonden aan deze overeenkomst.

Zorgmail, zie bijlage 1a-Zorgmail

XDS, zie bijlage 1b-XDS

Zargnetwerk, zie bijlage 1c-Zorgnetwerk

Digld, zie bijlage 1d-Djgld

RijnmondNet Point, zie bijlage 1°-RijnmondNet Point

Ooooo

Korte omschrijving diensten: Zorgmail

Via ZorgMall, ook wel bekend als‘'Lifeline en Edi-fact, kunnen zorgverleners op een veilige manier
berichten vitwisselen, Informatie met een vertrouwelijk karakter {bijvoarbeeld patiéntgegevens)
magvolgens de wet niet. onbeveiligd over via het openbare interneten worden verstuurd,

Wanneer onbeveiligde e-mail met gen patiéntgegevens wordt verstuurd, dan wordt deze semj-

openbaar.

ZorgMail higdt een beveiligde omgeving; waarbij de ontvanger en verzender altijd bekend zijn.
Abonhees kunnen via het besloten netwerk van RijnmondNet veilig of middels een-gigen VPN-
verbinding en bewaakt efektronisch gestructureerde berichten (EDIFACT of XML} versturen en
ophalen: Hierbij kan gedacht worden aan opname- en ontslagherichten, Iaboratdriumuit'sla'g_eh,
radiologieverstagen en e-maijlberichten.

Ingangsdatitm contract:

Kenmerk / nummer / titel
confract:

Korte amschrijving diensten: XDS
Toepassing voor het veilig regionaal uitwisselen van beelden en doctmenten

Binnen de regio RijnmondNet worden patiénten-geregeld vanuit andere ziekenhuizen
doorverwezen naarandere ziekenhuizen of zorginstellingen. Gegevens, zoals lab-uitslagen, .
medische heelden en versiagen, werden voorheen uitgewisseld via CD, DVD-en/of fax. Middels de
RijnmondNe.t beeld- en documentservice {XDS} kunnen zorginstetlingen digitaal op een
gestandaardiseerde wijze medische informatie met elkaar uitwisselen. Dit maakt het delenvan
gegevens-met andere zorginstellingen eenvoudiger, snelfer en veiliger. Zo wordt de kans op fouten
Kleiner.

Door het transmurale karakter van het XDS-systeem zijn er meerdere parfijen betrokken en is hat
noodzakelijk op alle lagen van het interoperabiliteitsmode| overeenstemming te bereiken.
Stichting RijnmondNet bevordeit deze samenwerking binnen de regio.

_Ingangsdatum contract:

Kenmerk / nummer / titel

contract;




Verwerkersovereenkomst RijnmondNet versie mei 2018

Korte omschrijving diensten: Digld
RijnmondNet faciliteert zorgverleners in de regio bij het bieden van veilige authenticatie voor met
name de burger die toegang wil hebben tot informatie die in beheer is bij haar/zijn zorgverlener.

Naast Digld wordt nadrukkelijk-onderzocht welke aanvullende authenticatie middelen
geintroduceerd kunnen worden in de regio.

fngangsdatum contract:

Kenmerk / nummer / titél

coniract:

Korte omschrijvingdiensten: Zorgnetwerk
Een glasvezelnetwerk voor dé comrunicatie en informatie-uitwisseling in de regio Rijntmond

RijnmondNet faciliteert de zorgcommunicatie met behulp van een glasvezelnétwerk. Dit netwerk
is besloten van apzet en is uitsluitend toegankelijk voor aangesloten zorginstellingen en
zorgverleners.

Het glasvezelnetwerk van RijnmondNet wordt geleverd door E-zorg. E-zorg is het grootste
zorgnetwerk met een bereik van meer dan 40,000 zorgprofessionals, waaronder huisartsen,
apotheken en zorginstellingen. Het E-Zorg netwerk heeft een landelijke dekking met 4.500
aangesloten-locaties in de 1, 2%en 3° lijn. Naast zorgverleners zijn er op het E-Zorg netwerk ook.
ruim. 90 softwareleveranciers aangesioten die meer dan 100 zorgapplicaties aanbieden.

fngangsdatum contract:

Kenmerk / nummer/ titel

| contract:

Korte omschrijving diensten: RijamondNet Point

RijnmondNet Point is het elektronisch transferdossier voor de transfer en zorgoverdracht van
patiénten vanuit de ziekenhuizen naar de langdurige zorginstellingen. Via RijnmondNet Point
dragen zor_g‘_i'nstellingen miet één centraal.transferdossier patiénten-veilig, transparant, efficiént en
in het bijzonder op een patiéntvriendelijke manier over naar de instelling voor vervolgzorg.
Bovendien informeert RijnmondNet Point ook alle betrokken zorgverleners rondom de patiént.

Ingangsdatum contract:

" Kenmerk / nummer / titel

contract:
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Bijlage 2; Omschrijving nadere beveiligingsmaatregelen
Zie hiertoe de Informatie bijlagen 1a, 1b, 1c, 1d, 1e

Bijlage 3: Specificatie tarieven
Tenzij.anders vermeld in bijlagen 1a, 1b, 1c, 1d-en 1%is onderstaande van toepassing

02 Afhandeling melding datalek indien Verwerker 2.500 Euro
conform deze verwerkersoveregnkomst zijn
diensten heeft aangebaden.
92 Kosten audit als deze plaatsvindt op verzoek van Kosten auditor eh mogelijk
' Verwerkingsverantwoordelijke andere externe kosten zoals
_ inhuur bedrijfsjurist
9.2 Aanleveren documenten op verzoek van 125 Euro per uur
Verwerkingsverantwoordelijke.




Bijlage 4 -
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Aanpassingen t.0.v. standaardtekst

Tenzij anders vermeld in bijlagen 1a, 1b, 1c, 1d-en 1¢is onderstaande van toepassing

Part:jen sImten de Overeenkomst{en) om de expertlse dle Verwerker heeft als het gaat om

Vervangende

tekst koppelen van systemen en het veilig uitwisselen van informatie. Verwerker verwerkt en
beveiligt Persoonsgegevens uitsiuitend voar de in deze Verwerkersovereenkomst nader
beschreven.-doeleinden,

Reden Verwerker heeft de rol als Verwerker in verband met de dienstverlening zoals beschreven

in de hoofdovereenkomst. Ditis hier nu nader gespecificeerd en verduidelijkt.

Zodra zich een Incident voordoet, heeft voorgedaan of zou kunnen voordoen, is Verwerker

Vervangende

tekst verplicht Verwerkingsverantwoordelijke daarvan onmiddellijk, doch uiterlijk binnen 24 uur,
in kennis te stellen en.daarbij alle relevante informatie te verstrekken over:......

Reden Het begrip onmiddellijk is:een onzekere aanduiding.en we koppelen daar graag een.

uiterlijke termijn agn vast,

Vervangende | Een‘door Verwerker ontvangen klacht of eenverzoek van een Betrokkene met betrekking

tekst tot verwerking van Pérsoonsgegevens wordt door Verwerker onmiddellijk doch uiterlijk
binnen 24 Gur doorgestuurd naar. Verwerkingsverantwoordelijke.

Reden Het begtip onmiddellijk kan verschillend worden geinterpreteerd en daarom is er een

uiterlijke termijn aan gekoppeld.
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Vervangende | Artikel 8.2 leden a en b vervallen.
tekst.
Reden Aansprakelijkheid moet in verhouding staan tot de opdrachtwaarde. Daarom zal hetgeen

in de Overeenkomst{en) is bepaald over de aansprakelijkhéid ook moeten gelden in de
Verwerkers

reenkomst.

Vervangeride | Artikel 8,3 vervalt.
tekst _
Reden Anders dan op basis van de WBP kan onder de AVG de Verwerker zelf door de autoriteit

wordt gesteld dat Partijen zorgdrageh'voor-afdoende-dékking; van de aansprakelijkheid..

aangesproken worden op haar handelen of nalaten en daarvoor beboet worden. Een
vrijwaring is onder de AVG derhalve-niet meer nodig. De AVG voorziet in artikel 8.2 al in dit
geval. Daarbij is het zo dat verzekeraars risico’s van derden niet verzekeren, Door
genoemde uitsluiting toch te accepteren, kunnen we iet voldoenaan artikel 8.7 waarin

De kosten voor de verwerking van gegevens die inherent zijn aan de normale uitvoering

Vervangende

tekst vande Overeenkomst, worden geacht besloten te liggen in de op grond van de
Overeenkomst reeds verschuldigde vefgoedingen. Indien wet- en regelgeving en beleid
[eiden tot-aanpassing van.de vergoedingen, dan treden partijen met elkaar in overleg over
de betreffende meerkosten.

Reden De vergoeding voor de levering van de diensten is'overeengekomen in de

hoofdovereenkomst. Echter,.de overeengekomen vergoeding kan nooit te allen tijde fixed
zijn en volledig dekkend. De ontwikkeling-van de wet —en regelgeving, beleid of de
interpretatie daarvan kan leiden tot aanpassing van de diensten zoals die warden geleverd.

Alsdan moet er opnieuw worden gesproken over de overeengekomen vergoedihgen.
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ng Itk
Be voogrgaande bepaling is niet van toepassing indien de'werkzaamheden verband houden
met een toerekenbare tekortkoming van Verwerker onder deze Verwarkersovereenkomst.
De werkzaambheden zullen in dat geval kosteloos worden verticht {onverminderd het recht
van Verwerkingsverantwoordelijke de daadwerkelijk geleden schade op Verwerker te
verhalen),

Vervangende
tekst

Reden De tekortkoiming moet toerekenbaar zijn aan Verwerker.




